Chiffrement des IBAN

1.PRINCIPE :

Le module offre la possibilité de chiffrer tous les IBAN en base de données pour une sécurité
renforcée contre les accés non autorisés aux données bancaires.

o Chiffrement des IBAN dans toutes les tables concernées

o Algorithme de chiffrement sécurisé

o Transparence totale pour ['utilisateur final

o Les espaces sont automatiquement supprimés avant chiffrement

Tables Concernées :

societe_rib IBAN des tiers (clients/fournisseurs)
user_rib IBAN des utilisateurs

I'I x_i nfrassecurei ban_nodi fications Demandes de modifications
Sauvegardes RI B Fichiers de sauvegarde des RIB

2.PROCEDURE :

IMPORTANT : SAUVEGARDER LA BASE DE DONNEES AVANT L'OPERATION

Menu : Banque/Caisse — Sécurité IBAN - Paramétres IBAN
Section "Chiffrement des IBAN en base de données"
Cliquer sur le bouton "Chiffrer"

Confirmer I'opération

Attendre la fin du processus

e whNH

3.COMPORTEMENT :

e Les IBAN déja chiffrés ne sont pas modifiés
e Les IBAN non chiffrés sont chiffrés
e Opération idempotente (peut étre relancée sans risque)



e Tracabilité dans les logs Dolibarr

4. AVERTISSEMENTS :

o L'opération est irréversible sans la clé de chiffrement

e Toujours sauvegarder avant de lancer le chiffrement

e Tester d'abord sur un environnement de test

o Vérifier que tous les IBAN sont toujours accessibles apres chiffrement

5. AVANTAGES :

Protection contre les acces non autorisés a la base de données
Conformité RGPD renforcée

Transparence totale pour 'utilisateur final

Sécurité des sauvegardes
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