PERMISSIONS ET DROITS
D'ACCES

Le module InfraS2Bridge utilise le systeme de permissions standard de Dolibarr pour contréler
I'acces aux différentes fonctionnalités. Chaque utilisateur peut se voir attribuer des permissions
spécifiques selon son réle dans I'organisation.

1.PERMISSIONS DISPONIBLES

Permission Description Par défaut

Acceés aux menus InfraS2Bridge Permet de voir les menus du module Oui
dans Outils = InfraS-2

Acces aux parametres du module Permet de modifier la configuration Non
(Client ID, Secret, etc.)

Sauvegarder/Restaurer Permet d'exporter et importer les Non
parametres parametres du module
Voir les liens de paiement Permet d'accéder a la liste des liens Non
de paiement dans Banque -
InfraS2Bridge
Voir les transactions Permet de consulter le détail des Non

transactions Bridge

2. ATTRIBUER DES PERMISSIONS

Pour un utilisateur

Sélectionnez l'utilisateur
Onglet "Permissions™

ok wNH

Pour un groupe

Recherchez "InfraS2Bridge"
Cochez les permissions souhaitées
Cliquez sur "Enregistrer"

Allez dans Accueil - Utilisateurs & Groupes

1. Allez dans Accueil = Utilisateurs & Groupes - Groupes

2. Sélectionnez le groupe
3. Onglet "Permissions™



4. Recherchez "InfraS2Bridge"
5. Cochez les permissions pour tout le groupe
6. Sauvegardez

3.PROFILS TYPES
Administrateur
Role : Configuration et supervision complete du module

Permissions :

Accés aux menus InfraS2Bridge
Acces aux parametres du module
Sauvegarder/Restaurer parametres
Voir les liens de paiement

Voir les transactions
Responsable commercial / Comptable
Role : Suivi des paiements et liens

Permissions :

Accés aux menus InfraS2Bridge

[ ] Acces aux parameétres du module
[l Sauvegarder/Restaurer parametres
Voir les liens de paiement

Voir les transactions
Utilisateur standard
Role : Création de factures uniquement

Permissions :

Acces aux menus InfraS2Bridge (pour voir changelog)
[ Accés aux parameétres du module

[l Sauvegarder/Restaurer parametres

L] Voir les liens de paiement

] Voir les transactions



Note : Les liens sont créés automatiquement lors de la validation des factures

Consultant / Lecture seule
Role : Consultation uniguement

Permissions :

[] Accés aux menus InfraS2Bridge

[ Accés aux parameétres du module
[l Sauvegarder/Restaurer parametres
Voir les liens de paiement

Voir les transactions

4.SECURITE

Bonnes pratiques

o Limitez les administrateurs : seules 2-3 personnes de confiance

o Révisez régulierement les permissions des utilisateurs

o Supprimez les permissions des utilisateurs qui quittent I'entreprise
o Utilisez des groupes pour faciliter la gestion

Documentez qui a acces a quoi

o

AVERTISSEMENT DE SECURITE : Ne donnez 'accés aux paramétres du module qu'aux
personnes de confiance. Les secrets Bridge (Client Secret, Secret Webhook) sont des
informations critiques.

5.AUDIT DES ACCES

Tracabilité

Toutes les actions effectuées via le module sont tracées dans les logs Dolibarr :

o

Modifications de configuration (avec nom de l'utilisateur)
Créations de liens de paiement

Révocations de liens

Acces aux pages de liste

Exports de données

o

o

o

o
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